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avado Security Scanner 
 

Security Scan 

  

✓ Installation des avado Security Scanners 

✓ Lieferung als Appliance/Dienst im Netzwerk 

✓ Initialkonfiguration der relevanten Paramater für optimale Ergebnisse 

✓ Gemeinsame Auswertung des Initialreports 

✓ Automatischer, regelmäßiger Scan der Systeme auf Verwundbarkeiten (engl. Vul-

nerability-Scan) 

✓ Ergebnisse des Reports können über Webinterface eingesehen werden 

 

➢ inkl. 12 Monate Updates für Betriebs-

system und Security Appliance 

➢ Neue Bedrohungen werden automa-

tisch aktualisiert 

➢ 2.500 € abzgl. 15% Aktions-Rabatt 

= 2.125 € 

 

 

Bitte um Zusendung der Auftragsbestätigung:  

 ________________________________ 

 

Netzwerk Quick-Check 
 

Quick Check 

  

✓ Einmaliger Verwundbarkeitsscan für 1 Netzwerk 

✓ Firewall Quick-Check: 

▪ Wie können Angreifer Daten aus Ihrer Organisation abtransportieren? 

▪ Lässt ihre Firewall versteckte Kommunikationskanäle für Angreifer zu? 

 

➢ Kurzdokumentation der Ergebnisse 

➢ Zusammenfassung für Management und Entscheider 

➢ 1.175 € abzgl. 15% Aktions-Rabatt 

= 998 €  

 

 

 

Bitte um Zusendung der Auftragsbestätigung: 

 ________________________________ 

mailto:kontakt@villadata.de
http://www.villadata.de/
https://www.avado.de
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avado Pentest 
 

Externer und interner Pentest 

  

✓ Individuelle OSINT Recherche 

✓ DNS Enumerationen 

✓ Netzwerk-Scan der externen Systeme auf Denial of Service 

✓ Scan auf Bruteforce Anfälligkeiten 

✓ Systematische Untersuchung von u.a.: 

▪ VPN Gateway, Firewall, Sub-Domains, vHosts 

▪ CMS-System, Website, APIs 

▪ Datenbanken, FTP, sonstige Shares, Testserver, ggf. Mailserver 

 
Externe und interne Penetrationstest sind komplementär und sollten gemeinsam durchgeführt werden. Falls 

sich, wie beim externen Pentest beschrieben, keine, oder nur unkritische externe Angriffspunkte finden lassen, 

so kann es dennoch zahlreiche Möglichkeiten geben, das interne Netz zu kompromittieren. Das interne Netz 

bietet grundsätzlich mehr Möglichkeiten für einen Angriff und daher sollte hier mehr Prüfzeit kalkuliert werden. 

 

➢ Abschlusspräsentation vor Ort 

➢ Auswertung und Diskussion 

➢ Best Practice Ansätze 

➢ 5.000 € abzgl. 15% Aktions-Rabatt 

= 4.250 € 

Bitte um Zusendung der Auftragsbestätigung:  

________________________________ 

 

Academy „Sicher ist sicher“ –  

Social Engineering  
 

Allgemeiner Check 

  

✓ Mitarbeitertraining 

✓ Begriffsdefinitionen, Entwicklung der Bedrohungslage 

✓ Bedrohungen und Betrugsmaschen erkennen 

✓ Strategien zur Vermeidung, Sicherheitstipps für das Surfen im Web 

✓ Sicherheitstipps für die Kommunikation per E-Mail 

✓ 2x 0,5 Tage  

(pro Gruppe maximal für 10 Teilnehmer)  

 

➢ 1.500 € abzgl. 15% Aktions-Rabatt 

= 1.275 € 

 

Bitte um Zusendung der Auftragsbestätigung:  

 ________________________________ 
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